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1. Introducciéon

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
de Telecafé tiene como propdsito establecer un marco claro y estructurado que oriente la
gestion de los riesgos relacionados con la seguridad de la informacién, la proteccién de los
datos personales y la continuidad de los servicios misionales de la entidad. Este plan se
fundamenta en un enfoque preventivo y proactivo, orientado a anticipar, identificar,
valorar y mitigar las amenazas que puedan comprometer la operacidén tecnoldgica y
administrativa, minimizando asi los impactos sobre la organizacién y sus grupos de
interés.

En Telecafé, la gestidon de riesgos no se concibe como una accion aislada, sino como un
componente estratégico y transversal que se articula con la planeacién institucional, los
procesos operativos y el cumplimiento normativo. Este enfoque integral permite al canal
responder de manera oportuna y eficiente frente a los desafios del entorno digital y
garantizar la confianza de la ciudadania y las partes interesadas.

El tratamiento de riesgos en materia de seguridad y privacidad de la informacién es
fundamental para:

e Asegurar el cumplimiento de la misién institucional: preservando la prestaciéon
continua del servicio publico de televisién y las actividades complementarias que
fortalecen la identidad y el desarrollo regional.

e Mantener la estabilidad operativa y tecnoldgica: protegiendo la infraestructura
critica, los activos digitales, los sistemas de informacién y los datos sensibles que
respaldan la gestién administrativa y técnica.

e Fomentar la confianza y la transparencia: transmitiendo seguridad a la ciudadania,
proveedores, aliados estratégicos, entes de control y colaboradores, mediante una
administracién responsable, ética y eficiente de los riesgos.

e Dar cumplimiento a la normativa vigente: atendiendo lo dispuesto por el marco
legal colombiano en materia de seguridad digital, proteccién de datos personales,
gestion de la informacidén y estandares internacionales aplicables.

De esta manera, Telecafé reafirma su compromiso con la proteccién de la informaciény la
resiliencia institucional, asegurando que cada accién de gestién tecnoldégica y
administrativa esté respaldada por politicas, controles y practicas
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sélidas que garanticen la continuidad, la confianza y la excelencia en la prestacion del
servicio publico.

2. Definiciones

e Activos de Informaciéon: Son todos aquellos recursos fisicos y digitales que almacenan,
procesan o transmiten datos de valor para Telecafé Ltda. tales como sistemas,
aplicaciones, bases de datos, servidores, equipos de cémputo, documentos y la
informacién contenida en ellos. Su adecuada proteccidén es esencial para la continuidad
de las operaciones de la entidad.

e Anadlisis de Riesgos: Proceso mediante el cual se relacionan amenazas Yy
vulnerabilidades con el fin de identificar y dimensionar los riesgos, permitiendo definir
los controles mas apropiados para su tratamiento.

e Confidencialidad: Principio de la seguridad de la informacién que garantiza que los
datos Unicamente sean accesibles a personas o entidades debidamente autorizadas.

e Continuidad de la Operacién: Capacidad de Telecafé para asegurar la prestaciéon
ininterrumpida del servicio publico de television y demas procesos relacionados,
incluso frente a incidentes de seguridad, fallas técnicas o situaciones externas de
contingencia. Su gestién se soporta en el Plan de Continuidad del Negocio.

e Controles de Seguridad: Conjunto de medidas de caracter preventivo, correctivo y de
deteccidén implementadas para reducir la probabilidad de ocurrencia de un riesgo o
mitigar sus efectos. Estos controles se fundamentan en practicas reconocidas y
estandares internacionales.

e Cultura de Seguridad: Conjunto de valores, practicas y comportamientos que
promueven en la organizacién la importancia de la seguridad y privacidad de la
informacién, fortalecidos mediante procesos de sensibilizacién, capacitacién y
comunicacién constante.

e Disponibilidad: Propiedad de la seguridad de la informacién que asegura que los
activos criticos se encuentren accesibles y en correcto funcionamiento en el momento
en gque sean requeridos.

e Integridad: Caracteristica que garantiza que la informacidén se mantiene exacta,
completa y libre de modificaciones no autorizadas.

e Matriz de Riesgos y Controles Tl: Instrumento estratégico disenado para identificar,
evaluar, clasificar y dar tratamiento a los riesgos relacionados con los activos de
informacioén. Incluye el inventario de activos, la definicién de

amenazas y vulnerabilidades, la valoracién de riesgos y la seleccién de los controles
pertinentes.

U

www.teleca

| O O DO @canaltelecafe

e.gov.co | 202



telecafé

e Mitigacion: Estrategia de gestidon de riesgos que consiste en implementar medidas de
seguridad orientadas a disminuir la probabilidad de ocurrencia o a reducir el impacto
gue podria generar un evento de riesgo.

e Modelo de Seguridad y Privacidad de la Informacién (MSPI): Conjunto de
lineamientos definidos por el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC) de Colombia, adoptados por Telecafé como marco de
referencia para la gestién de la seguridad y privacidad de la informacién.

¢ Normograma de Tecnologias de la Informacién (Tl): Herramienta de consulta y
seguimiento que consolida, organiza y analiza la normativa nacional e internacional
aplicable a la gestion de TI. Constituye un insumo clave dentro del plan de riesgos, al
permitir la trazabilidad y cumplimiento normativo.

e PHVA (Planificar — Hacer - Verificar — Actuar): Metodologia de mejora continua
utilizada por Telecafé para evaluar y perfeccionar de manera ciclica la efectividad de los
controles de seguridad frente a nuevas amenazas o cambios en el entorno tecnolégico
y organizacional.

e Plan de Tratamiento de Riesgos: Documento estratégico orientado a la gestion de
riesgos en materia de seguridad de la informacion, proteccién de datos personales y
continuidad operativa. Su enfoque preventivo busca minimizar el impacto de
potenciales incidentes que puedan comprometer la gestién institucional.

e Riesgo: Posibilidad de que una amenaza aproveche una vulnerabilidad y genere un
impacto adverso sobre los activos de informacién o la operacién de Telecafé. Los
riesgos son objeto de monitoreo, revision y tratamiento continuo.

e Seguridad y Privacidad de la Informacién: Disciplina que abarca la proteccién de la
informacién contra accesos no autorizados, usos indebidos, divulgacién no controlada,
interrupcion de procesos o destruccidn. Incluye también la gestién responsable de los
datos personales.

e Telecafé Ltda.: Sociedad regional de televisidn que presta servicios publicos en los
departamentos de Caldas, Risaralda y Quindio, bajo los principios de responsabilidad
social, transparencia y compromiso con la ciudadania.

3. Disposiciones Generales

3.1 Objetivo General

Establecer un marco integral de gestidn para el tratamiento de riesgos asociados a la
seguridad y privacidad de la informacién en Telecafé Ltda., con el fin de resguardar los
activos de informacidn, asegurar la continuidad de los procesos misionales y de apoyo, y
garantizar el cumplimiento de la normativa colombiana vigente, en concordancia con los
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lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI) definido por
el MinTIC.

3.2 Objetivos especificos

e Garantizar el cumplimiento normativo y la confianza digital, mediante la alineacién
del tratamiento de riesgos de seguridad y privacidad de la informacién con las
disposiciones legales vigentes, la proteccidn de datos personales y la transparencia
en el acceso a la informacién publica.

e Proteger y asegurar la continuidad de los activos de informacién criticos,
garantizando su confidencialidad, integridad y disponibilidad, a través de medidas
preventivas, correctivas y de recuperacidn que permitan la operaciéon
ininterrumpida del servicio publico de television.

e Fortalecer la cultura organizacional en seguridad y privacidad de la informacidn,
promoviendo la sensibilizaciéon, la capacitacion permanente y la apropiacién de
buenas practicas por parte de directivos, colaboradores y contratistas, de manera
gue la gestidn de riesgos se convierta en un proceso transversal y sostenible dentro
de Telecafé Ltda.

4. Alcance

El presente Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
aplica a todos los procesos, dependencias y areas de Telecafé Ltda., abarcando tanto la
gestion administrativa como la operativa y tecnoldgica de la entidad. Su alcance
comprende los activos de informacidn, la infraestructura tecnoldgica, las plataformas
digitales, los sistemas de informacién y las redes de comunicaciones utilizadas para el
desarrollo de la misién institucional y la prestacién del servicio publico de television.

El plan contempla la identificacién, evaluacion, tratamiento y monitoreo de los riesgos
relacionados con la seguridad y privacidad de la informacién, incluyendo

aspectos como: la proteccién de datos personales, la continuidad de la operacién, la
gestion de incidentes, la seguridad fisica y légica de los activos tecnoldgicos, y la
prevencién de accesos no autorizados.

De igual forma, el alcance se extiende a los colaboradores, contratistas, proveedores y
terceros que, de manera directa o indirecta, tengan acceso o administren informacién de
la entidad, quienes deberan cumplir con las politicas, lineamientos y controles definidos
en este plan.

En consecuencia, el Plan de Tratamiento de Riesgos constituye un marco integral y
transversal que orienta la implementacién de medidas preventivas y correctivas, con el fin
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de minimizar las amenazas, garantizar la confidencialidad, integridad y disponibilidad de
la informacidn, y asegurar la continuidad y confiabilidad de los servicios ofrecidos por
Telecafé Ltda.

5. Marco Normativo

El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de Telecafé
Ltda. se sustenta en un marco normativo robusto que garantiza que la gestidon
institucional se encuentre en estricto cumplimiento de las disposiciones legales,
regulatorias y técnicas vigentes en Colombia. Este marco orienta la formulacién de
politicas, la adopcién de medidas de seguridad, la implementacién de controles y el
fortalecimiento de la confianza frente a ciudadanos, usuarios, aliados estratégicos y entes
de control.

Con el fin de asegurar la aplicacidén sistematica y permanente de las disposiciones,
Telecafé ha disefiado y mantiene actualizado un Normograma de Tecnologias de la
Informacién (Tl). Esta

Herramienta consolida, organiza y monitorea todas las normativas aplicables a la entidad,
tanto en el ambito nacional como internacional, permitiendo alinear las operaciones con
los estandares mas exigentes en materia de seguridad digital, proteccién de datos
personales y transparencia en la gestion publica.

El marco normativo que orienta este plan estd conformado por las siguientes
disposiciones legales, decretos y estandares técnicos de mayor relevancia:

TIPO DE NUMERO /

NORMA REFERENCIA DESCRIPCION / ALCANCE

Establece el marco general para la proteccién de datos
personales en Colombia, regulando su tratamiento y
definiendo los principios que garantizan la privacidad
y seguridad de la informacién.

Modifica el Cédigo Penal e incorpora como bien
juridico la “proteccién de la informacién y de los

Ley 1273 de 2009 | datos”, tipificando delitos como acceso abusivo a
sistemas informaticos, violacidn de datos personales y
hurto por medios informaticos.

Ley 1581 de 2012

Plan Nacional de Desarrollo 2022-2026, que incluye

Ley 2294 de 2023 | . . A
lineamientos para la transformacién digital, la
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seguridad de la informacioén y el fortalecimiento de la
conectividad como politica publica.

Ley

1712 de 2014

Conocida como la Ley de Transparencia y del Derecho

de Acceso a la Informacién Publica Nacional, establece
la obligacién de garantizar que la informacién publica

sea accesible, veraz y disponible para la ciudadania.

Ley

1978 de 2019

Por medio de la cual la Ley 1978 de 2019, también
conocida como la Ley de Modernizacién del Sector de
las Tecnologias de la Informacién y las
Comunicaciones (TIC), es fundamental ya que toma
puntos claves tales como modernizacién y regulacién
(Esta ley busco modernizar la ley 1341 de 2009
modificando ciertos puntos debido a los avances
tecnoldgicos)

Ley

527 de 1999

Regula el comercio electrénico en Colombia y otorga
plena validez juridica a los documentos, firmas y
transacciones electrdnicas, equiparandolos a sus
equivalentes fisicos.

Decreto

2106 de 2019

Impulsa la transformacién digital del Estado,
simplificando tramites y promoviendo el uso de
tecnologias seguras y confiables.

Decreto

2609 de 2012

Reglamenta la gestién de documentos electrénicos de
archivo, vinculando directamente la seguridad de la
informacién y el tratamiento de datos en entornos
digitales

Decreto

1078 de 2015
(DUR)

Decreto Unico Reglamentario del sector TIC, que
compila y unifica la normatividad vigente en materia
de tecnologias de la informacién y comunicaciones.

Decreto

338 de 2022

Fortalece la gobernanza de la seguridad digital en
Colombia, estableciendo lineamientos para la gestion
de riesgos, respuesta a incidentes y proteccién de
infraestructuras criticas

Decreto

2609 de 2012

Este decreto reglamenta el Titulo V de la Ley 594 de
2000 (Ley General de Archivos) y parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011, estableciendo
los lineamientos para la gestién documental en
entidades publicas. Define los principios, procesos y
componentes esenciales del Programa de Gestién
Documental (PGD), incluidos los documentos
electréonicos. Asimismo, exige que cada entidad cuente
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con un Sistema de Gestién Documental y publique su
PGD en el sitio web institucional

Decreto

338 de 2022

Este decreto adiciona el Titulo 21 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario 1078 de 2015,
estableciendo los lineamientos generales para
robustecer la gobernanza de la seguridad digital en
Colombia. Ademas, crea un modelo institucional y sus
instancias, promueve la proteccion de infraestructuras
criticas e incorpora la gestidn de riesgos y respuesta
coordinada ante incidentes cibernéticos. Formaliza,
asimismo, la ciudad de los Equipos de Respuesta a
Incidentes Cibernéticos (CERTS)

Decreto

1078 de 2015

Este decreto es el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las
Comunicaciones (TIC). ReUne y sistematiza la
normativa vigente del sector, facilitando su consulta y
aplicacién normativa por parte de entidades publicas y
actores del sector TIC

Resolucién

1519 de 2020

Define los estdandares de publicacién de informacién
en linea, estableciendo criterios de accesibilidad,
usabilidad y disponibilidad en los portales web del
Estado.

Politica Nacional de Confianza y Seguridad Digital,

COMPES 3995 de 2020 | orientada a fortalecer la ciberseguridad, la gestion de
riesgos y la resiliencia digital del pais.
NTC ISO/IEC | Estandar internacional para la gestién de seguridad de

Norma 27001:2013 (y | la informacién, que establece los requisitos para

Técnica actualizacién | implementar, mantener y mejorar un sistema de
2022) gestion de seguridad basado en riesgos.
NTC 1SO Por medio del cual la NTC ISO 27001 cumple como
Norma 57001 funcién principal el servir como un marco de

referencia técnico y de gestién para la ciberseguridad.
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6. Metodologia

El tratamiento de los riesgos de seguridad y privacidad de la informacién en Telecafé Ltda.
se llevard a cabo bajo un enfoque integral, fundamentado en las mejores practicas
internacionales definidas por la norma ISO/IEC 27001 y en armonia con los lineamientos
del Modelo de Seguridad y Privacidad de la Informacién (MSPI) establecido por el MinTIC.

Cada riesgo identificado en los procesos de gestidn serd analizado y tratado a través de
una de las siguientes estrategias:

- Consiste en implementar controles de seguridad, salvaguardas técnicas y medidas
preventivas que permitan disminuir la probabilidad de ocurrencia del riesgo o, en
caso de materializarse, reducir al minimo su impacto. Esta serd la estrategia
prioritaria para la mayoria de los escenarios de riesgo en Telecafé Ltda. )

- Trasladar parcial o totalmente la responsabilidad o las consecuencias econémica?
derivadas del riesgo a un tercero. Esto puede lograrse mediante instrumentos
como la contratacién de pdlizas de seguro, acuerdos de corresponsabilidad o la
externalizaciéon de determinados servicios bajo cldusulas contractuales que
garanticen la proteccién requerida. Y,

- Opcidén que se adopta cuando el costo de implementar medidas de control resulta
mas alto que el posible impacto del riesgo. Esta decisién deberd estar sustentada
documentalmente y contar con la aprobacién formal de la Gerencia y de los
responsables del area de Seguridad de la Informacion.

-Estrategia que busca eliminar de manera definitiva la actividad, proceso o
tecnologia que origina el riesgo, siempre y cuando no comprometa el
cumplimiento de la misién institucional ni afecte la continuidad del servicio publico
prestado por Telecafé Ltda.

7. Plan de Accién y Controles a Implementar

El Plan de Accién y Controles a Implementar, como parte fundamental del Plan de
Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién de Telecafé Ltda.,
constituye la ruta estratégica para gestionar de manera efectiva los riesgos que puedan
afectar los activos de informacién de la entidad.

Este plan se sustenta en el analisis detallado desarrollado a través de la Matriz de Riesgos
y Controles de TI, instrumento que permite identificar, evaluar y priorizar amenazas y
vulnerabilidades con un enfoque sistematico. Dicha herramienta proporciona una visién
integral de los riesgos inherentes a los procesos tecnolégicos y organizacionales,
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utilizando escalas cuantitativas y mapas de calor que facilitan la toma de decisiones
basadas en criterios objetivos.

El propdsito central es definir las bases para la mitigacién de riesgos mediante la
aplicaciéon de controles preventivos, correctivos y detectivos, alineados con estandares
internacionales y con las mejores practicas en seguridad de la informacién. La
dependencia de Tecnologias de la Informacién (TI) lidera la ejecucidén de estas acciones,
garantizando la confidencialidad, integridad y disponibilidad de los activos criticos de
Telecafé Ltda.

Con este enfoque proactivo, la organizacién no solo fortalece su postura de seguridad, sino
gue fomenta una cultura organizacional de gestién del riesgo, orientada a la proteccion
continua de la informacién y al aseguramiento de la prestacion del servicio publico de
television.

La Matriz de Riesgos y Controles constituye un documento de gobernanza que integra:

e Inventario de activos de informacion.

e Identificacidon de amenazasy vulnerabilidades.
e Evaluacién cuantitativa del riesgo.

e Seleccion de controles apropiados.

De esta manera, facilita la priorizacion de acciones, la asignacién de recursos y la
planeacién de estrategias de mitigacién coherentes con los objetivos institucionales.

8. Plan de Accién Especifico para el Area de Tl

A continuacion, se presentan las actividades principales que guian la gestién de riesgos
de seguridad y privacidad de la informacién:

ACTIVIDAD DESCRIPCION

Elaborar un inventario exhaustivo de sistemas, bases de

Identificaciéon y datos, aplicaciones, equipos (servidores, estaciones de
clasificacién de trabajo, dispositivos méviles), asi como documentos
activos de la fisicos y digitales. A cada activo se le asignara un valor
informacién segun su relevancia y el impacto que generaria su

pérdida, alteracién o divulgacién.

Analizar los activos para determinar los riesgos a los que
estan expuestos: ataques cibernéticos (malware,
phishing), errores humanos (configuracién incorrecta,
accesos indebidos), fallos técnicos (dafios de hardware,

Identificaciones
de amenazasy
vulnerabilidades
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interrupciones de energia) y contingencias externas
(desastres naturales). Se documentaran vulnerabilidades
como contrasenas débiles, falta de actualizacién de
software o deficiencias en los procesos internos.
Analisis Definir el umbral de riesgo aceptable para la
. y. i organizacion. Aquellos riesgos que superen este umbral
clasificacién de . .
. deberan contar con un plan de tratamiento
riesgos
documentado.
Evaluaciony Disefar e implementar estrategias especificas de
aceptacion de los | gestidon: mitigar, transferir, aceptar o evitar, segun
riesgos corresponda a cada caso.
Plan de Se define un plan de que como tratar el riesgo
tratamiento de encontrado segun lo estructurado tal como:
riesgos mitigar, trasferir, aceptar y evitar.
Establecer un proceso periédico de seguimiento y
. actualizaciéon de la Matriz de Riesgos, garantizando su
Monitoreo . . .
vigencia y la efectividad de los controles
implementados.

Los riesgos identificados se clasifican globalmente en la Matriz de Riesgos y Controles,
documento complementario a este plan, donde se detallan los controles de seguridad
disefados para reducir su probabilidad y mitigar sus efectos en los siguientes términos:

1.

Gobernanza y Gestién de la Seguridad

Carencia de politicas institucionales formalmente establecidas en materia de
seguridad de la informacioén.

Definicién ambigua o inexistente de roles y responsabilidades en la gestiéon de
seguridad.

Procesos insuficientes para la clasificacion y categorizacion adecuada de la
informacién segun su nivel de criticidad y sensibilidad.

Seguridad de los Activos de Informacién

Posibilidad de accesos no autorizados a sistemas, aplicaciones o recursos
tecnoldégicos.

Uso inadecuado de credenciales de acceso, incluyendo contrasefas débiles,
reutilizadas o compartidas.

Equipos de coOmputo sin mecanismos de proteccidén adecuados frente a incidentes
internos o externos.
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e Riesgo de pérdida o corrupcién de informacién derivada de fallos técnicos, errores
humanos o ataques cibernéticos.

3. Privacidad y Proteccién de Datos Personales (Ley 1581 de 2012)

e Tratamiento de datos personales sin el consentimiento expreso de los titulares o sin
cumplir requisitos normativos.

e Exposicion o filtracion de informacién personal contenida en bases de datos
institucionales.

e Escaso conocimiento y capacitacion del personal en relacién con las obligaciones
legales y buenas practicas sobre el manejo de datos personales.

4. Seguridad en las Comunicaciones y Operaciones

e Presencia de vulnerabilidades en servidores, aplicaciones web y otros servicios
expuestos.

e Deficiencias en los mecanismos de registro, seguimiento y monitoreo de eventos
relevantes de seguridad.

9. Controles Aplicados

La adecuada gestion y tratamiento de los riesgos de seguridad y privacidad de la
informacién en Telecafé Ltda. requiere la implementacién de controles especificos
alineados con las mejores practicas internacionales. En este sentido, se han seleccionado
y adoptado una serie de medidas contempladas en el Anexo A de la norma ISO/IEC
27001:2022, las cuales se orientan a fortalecer la proteccién de los activos de informacidn,
garantizar el cumplimiento normativo y preservar la continuidad operativa de la entidad.

Estos controles constituyen la base para una estrategia de mitigacién integral, ya que
permiten reducir la probabilidad de materializaciéon de incidentes, minimizar su impacto
y establecer un marco de gobernanza que asegure la trazabilidad y la efectividad de las
acciones implementadas. Cada actividad definida busca responder a riesgos identificados
en el andlisis institucional, abarcando dimensiones como la gestién de accesos, la
proteccidn de registros, la seguridad fisica, el cifrado de datos y el cumplimiento de
politicas internas y normativas legales.

De esta manera, los controles aplicados no solo representan un componente técnico, sino
también un instrumento de gestién estratégica que consolida el compromiso de Telecafé
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Ltda. con la seguridad de la informacién, la confianza digital y la prestacién ininterrumpida
de sus servicios.A.6.8 Evaluacion y decision sobre eventos de la seguridad de la
informacion.

A.8.23. | Filtrado WEB

A.5.33 | Proteccién de registros

A.536 | Cumplimiento con politicas, reglas y estdndares para la seguridad
de la informacioén.

A.5.32 | Derechos de propiedad intelectual.

A8.24 | Cifrado de la informacién.

A5.9 Inventario de informacidn y otros activos asociados.
A.8.24 | Uso de criptografia.

A515 | Control de acceso.

A5.16 | Gestién de identidades.

A.5.17 | Autenticacion de informacidén de acceso.

A7.2 Seguridad fisica de instalaciones.

A.5.1 Politicas para la seguridad de la informacién.

A.819 | Seguridad de redes.

A5 Politicas para la seguridad de la informacién.

10. Monitoreo, Revisiéon y Mejora Continua

La gestidn de riesgos en seguridad y privacidad de la informacién dentro de Telecafé Ltda.
se concibe como un proceso dinamico y en permanente evolucidon, que demanda
supervisidén constante para asegurar su efectividad y vigencia frente a los cambios del
entorno. Con este proposito, la organizacion ha establecido un ciclo de Monitoreo, Revisidon
y Mejora Continua, orientado a evaluar de manera sistematica el desempeno de los
controles aplicados y a ajustar el plan de tratamiento frente a nuevas necesidades,
amenazas u oportunidades.

El eje de este ciclo es el Cronograma de Actividades de Tl, herramienta que convierte los
objetivos estratégicos en tareas concretas, programadas y con responsables definidos.
Dicho cronograma establece plazos especificos para cada actividad de la dependencia de
Tecnologias de la Informacidén, garantizando orden, trazabilidad y cumplimiento oportuno.

Mediante la aplicaciéon disciplinada de este mecanismo, Telecafé Ltda. asegura la
ejecuciéon periédica de revisiones de controles, auditorias técnicas, actualizaciones de
seguridad y procesos de capacitacién al personal. Este enfoque preventivo no solo facilita
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la verificaciéon del cumplimiento de las politicas internas, sino que también permite
detectar posibles brechas, medir la eficacia de los mecanismos implementados y
retroalimentar el proceso de mejora continua. De este modo, la gestién de la Seguridad y
Privacidad de la Informacidén se consolida y se adapta a los retos emergentes del entorno
digital.

Las actividades de seguimiento se estructuran de la siguiente manera:

e Seguimiento bimensual: Liderado por el director de Tl, con reuniones periédicas
para revisar el avance de las acciones establecidas.

e Revisidon semestral: Andlisis integral del plan y del estado de los riesgos, con la
participacion de la Gerencia en la revisiéon por la direccidn.

e Reporte anual a la Revisoria Fiscal: Consolidacién de resultados y generacién de un
informe de gestidn de riesgos presentado en el marco de la auditoria anual.

e El principio rector de este proceso sera el ciclo Planificar-Hacer-Verificar-Actuar
(PHVA), garantizando que los controles se mantengan vigentes, efectivos y en
continua adaptacion frente a nuevas amenazas.

Finalmente, como complemento esencial, se incorpora el Plan de Continuidad del
Negocio, documento estratégico que define los lineamientos y procedimientos para
respaldar y reforzar las acciones de monitoreo, revisién y mejora continua.

1. Anexos

Como soporte al presente Plan de Gestién y Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion de Telecafé Ltda., se incluyen los siguientes documentos:

e Normograma de Tecnologias de la Informacién (Tl): Compendio actualizado de la
normatividad nacional e internacional aplicable al sector, que orienta el
cumplimiento regulatorio y fortalece la gobernanza en materia de seguridad de la
informacion.

e Matriz de Riesgosy Controles Tl: Instrumento estratégico que integra el inventario
de activos, amenazas, vulnerabilidades, riesgos identificados y controles
implementados, facilitando la toma de decisiones y la priorizacién de acciones.

e Plan de Continuidad del Negocio Tl: Documento que establece las directrices,
procedimientos y responsabilidades necesarias para garantizar la operaciéon
continua de los servicios criticos ante incidentes de seguridad, fallas tecnolégicas o
contingencias externas.
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12. Disposiciones Finales

Este plan constituye una guia de referencia obligatoria para la gestidén de la seguridad y
privacidad de la informacién en Telecafé Ltda. Su aplicacién es responsabilidad de todas
las areas involucradas en la administracién y uso de activos de informacién, bajo la
coordinacion de la dependencia de Tecnologias de la Informacién.

Las disposiciones aqui contenidas estardn sujetas a procesos de actualizacién y mejora
continua, en funcién de cambios normativos, tecnoldégicos o de riesgos emergentes.
Cualquier modificacién debera ser documentada y aprobada formalmente por la
Gerencia, garantizando su alineacién con el Modelo de Seguridad y Privacidad de la
Informacién (MSPI) del MinTIC y con las mejores practicas internacionales.
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