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Plan de Seguridad y Privacidad de la
Informacion (PSPI)

Estrategia de Gestién, Capacitacién, Indicadores y Control
Continuo
Entidad: Sociedad de Television de Caldas, Risaralda y Quindio - Telecafé Ltda.
Cédigo de Referencia: TEI-PRO-24 (Documento de Cumplimiento Independiente - Decreto 612 de

2018)

1. Introduccién y Marco Operativo Autdnomo

El presente documento constituye el componente de ejecucion estratégica y control del Plan de
Seguridad y Privacidad de la Informacién (PSPI) de Telecafé Ltda., codificado de forma
independiente bajo la referencia TEI-PRO-24. En cumplimiento del Decreto 612 de 2018, este
plan formaliza las acciones concretas de la Oficina de Tl en materia de seguridad digital, cultura
organizacional y salvaguarda de activos institucionales.

Para responder estrictamente a las exigencias del equipo de auditoria, este instrumento desglosa
de manera auténoma las fases esenciales de la politica publica de seguridad, definiendo sus
metas cuantitativas, las formulas matematicas de sus indicadores de TI, y los mecanismos
especificos de control y seguimiento documental que alimentan el repositorio oficial de evidencias
de la entidad.

2. Metas Estratégicas del PSPI

El éxito en la implantaciéon de la politica del PSPI se mide a través del cumplimiento de tres
metas institucionales obligatorias:

+ Meta de Actualizacion Normativa: Lograr el 100% de la revision, ajuste técnico e
implementacién de los controles de la norma ISO 27001:2022 aplicables al entorno de
Telecafé.

¢+ Meta de Cobertura y Sensibilizacion: Capacitar de forma obligatoria al menos al 95%
de la planta global de colaboradores (funcionarios de carrera, libre nombramiento,
personal administrativo, logistico y contratistas de produccion).

Manizales - Cra. 19 A # 43-02. Pereira - Calle 17 # 10-22. Armenia - Calle 20 # 13-22. Piso 17
Barrio Sacatin Barrio Ciudad Victoria Gobernaciéon del Quindio




l www.telecafe.gov.co

telecafé
nit 89080§724-Meta de Efectividad del Aprendizaje: Garantizar que el personal evaluado tras los

ciclos de formacion obtenga una calificacion promedio minima de 80/100 puntos en las
métricas de apropiacion digital.
3. Tablero Maestro del PSPI: Fases, Variables de Gestién, Indicadores y
Seguimiento

La siguiente tabla unifica el requerimiento exacto de la auditoria. Estructura el plan a través de
las fases operativas solicitadas, asociando cada una con sus actividades, componentes légicos
del inventario de TI.

Fase
Operativa

Actividad Estratégica
/ Eje Tematico

Componente e
Inventario
Asociado

Fecha de
ejecucion

Control %
Seguimiento

Fase 1: Alineacion, revision Politicas de -
R C . Politica
Actualizacié técnica anual y Seguridad, formalizada en
n de Politica publicacion formal del Directrices Septiembre 2026 sistema de
documento de politicas Generales y calidad
generales del PSPI bajo Documento TEI-
estandares vigentes. PRO-24.

Fase 2: | Socializacion y aplicacion Informacion del 4 de marzo de

Politica de
Tratamiento

estricta de la Ley 1581 de
2012. Talleres de

personal operativo,
contratista

2025

Revision anual de
la politica por

de Datos clasificaciéon de televisivo y demas. E:::::z:
informacion reservada y
confidencialidad.
) . Plataforma interna
Fase 3: Mapeo de activos Servidor DA, 5 de diciembre de | siits de control de
Inventario tecnoldgicos, control Cémaras IP, 2025 activos e
perimetral fisico/légico, Switches, Firewall inventario
robustecimiento de Fortigate, Racks de
switches y validacion de Conectividad.
infraestructura de red.
Fase 4: Talleres interactivos de Suite de Gmail 7 de abril de 2026 Evaluaciones y
Resultados cultura digital: Corporativo, RS
de Identificacion de Estaciones de
Capacitacion Ingenieria Social, Trabajo y
es Phishing, Malware y uso Colaboradores.
correcto del correo
institucional corporativo.
Fase 5: Desarrollo de simulacros UPS, Planta Octubre de 2026 Soportes y
Controles y analiticos, pruebas Eléctricay resultados de
Seguimiento técnicas de restauracion Servidores de simulacros

y auditorias logicas de
contingencia e integridad
del sistema.

Backup (Copias de
Respaldo).
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4. Metodologia de Archivo e Inspeccion Documental
La Oficina de Tecnologias de la Informacion de Telecafé Ltda. mantendra la trazabilidad

del PSPI indexando de forma rigurosa los soportes de cada una de las fases en sus
respectivos contenedores institucionales:
+ Soportes de Politica (Fase 1y 2): Resoluciones de aprobacion por parte
del sistema de gestion de calidad.
» Soportes de Infraestructura (Fase 3): Inventarios actualizados de hardware,
reportes técnicos mensuales de la consola del Firewall y registros de
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asignacion légicos del servidor.

» Soportes de Capacitacion y Control (Fase 4 y 5): Listados de firmas de
asistencia, capturas en PDF de conexiones de Google Meet, comunicados
internos al personal y notas de Google Forms.

Con la expedicion y control de este Plan de Seguridad y Privacidad de la Informacién
independiente, la Oficina de Tecnologias de la Informacion certifica ante los entes
evaluadores externos la existencia de una planeacion estructurada, medible e integra,
asegurando el blindaje normativo y operativo de Telecafé Ltda.
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