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Sociedad de Televisidon de Caldas, Risaralda y Quindio Telecafe Ltda.
Introduccién

En el contexto actual, marcado por la transformacién digital y la constante evolucién del
sector audiovisual, la informacién se ha consolidado como uno de los activos mas
estratégicos para Telecafé Ltda. El manejo responsable de los contenidos de transmisién, asi
como de los datos personales de nuestra audiencia y colaboradores, resulta esencial para
garantizar el cumplimiento de nuestra misiéon de servicio publico y preservar la confianza
ciudadana.

Con este propodsito, se ha disefiado el Plan de Seguridad y Privacidad de la Informacién (PSPI),
el cual establece los lineamientos, politicas y procedimientos orientados a proteger la
confidencialidad, integridad y disponibilidad de los activos informaticos de la organizacion.
Este instrumento no solo responde a una necesidad operativa, sino también a un mandato
legal enmarcado en la Ley 1581 de 2012, la Ley 527 de 1999 y las directrices del Ministerio de
Tecnologias de la Informacién y las Comunicaciones (MinTIC).

El PSPI constituye una herramienta fundamental para garantizar la continuidad del servicio,
dar cumplimiento a la normativa vigente, mitigar riesgos legales y técnicos, y promover una
cultura institucional basada en la transparencia y la responsabilidad en el manejo de la
informacion.

Disposiciones Generales

2.1 Objetivo General

Definir un marco estratégico y operativo que oriente la implementacién de politicas,
estrategias, controles y responsabilidades encaminadas a preservar de forma continua la
seguridad, confidencialidad, integridad y disponibilidad de la informacién en Telecafé
Ltda. Este propdsito abarca la proteccién de los contenidos audiovisuales, los datos
personales, los sistemas criticos y la infraestructura tecnoldégica de la entidad,
garantizando el cumplimiento del marco legal colombiano y la adopcién de referentes
internacionales en buenas practicas. En ultima instancia, se busca anticipar y reducir los
riesgos asociados a pérdida, alteracién, accesos no autorizados o interrupciones en los
servicios, fortaleciendo asi la continuidad operativa y la confianza de la ciudadania.

2.2 Objetivos especificos

e Fortalecer la gestidon y el gobierno de la seguridad de la informacién, mediante
la formalizacién de politicas, normas y procedimientos claros, la asignacién de
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roles y responsabilidades en todos los niveles de |la organizacién, y el desarrollo de
programas de capacitacion que promuevan una cultura institucional de
proteccién y uso responsable de los activos de informacion.

Implementar controles técnicos, medidas de proteccidny planes de respuesta,
asegurando la proteccién integral de la infraestructura tecnoldgica, los sistemas
de informacioén, los contenidos audiovisuales y los datos personales frente a
accesos no autorizados, incidentes de seguridad o interrupciones, garantizando la
continuidad del negocio y la prestacién ininterrumpida de los servicios publicos.

Gestionar riesgos y asegurar el cumplimiento normativo, aplicando
metodologias de identificacion y tratamiento de riesgos, manteniendo
actualizado el normograma institucional, cumpliendo con las disposiciones
legales y regulatorias vigentes, y avanzando en el cierre de brechas del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), con el fin de proteger la
reputacidén y minimizar contingencias legales para Telecafé Ltda.

3. Marco Normativo

El Plan de Seguridad y Privacidad de la Informacién (PSPI) de Telecafé Ltda. se formula en atencién

al marco legal y regulatorio vigente en Colombia, complementado con referentes internacionales

de buenas practicas en la materia. Este marco no solo representa una obligacién formal, sino que

también constituye la base para garantizar la proteccién de los activos de informacién, salvaguardar

la privacidad de los titulares de datos y asegurar la continuidad de las operaciones del canal.

La adopcién de este plan parte del reconocimiento de la informacién como un recurso estratégico

gue demanda medidas especificas para preservar su confidencialidad, integridad y disponibilidad,

en armonia con los instrumentos normativos aplicables.

TIPO DE
NORMA

IDENTIFICACION SINTESIS DEL DOCUMENTO

Constitucio
n

Ley

Establece que la Constitucién es la norma de mayor jerarquia
en el ordenamiento juridico colombiano. Ninguna ley, decreto

1991 o regulacién puede contradecir sus principios, incluyendo
aquellos relacionados con tecnologias de la informacién y
proteccién de datos.

Regula la proteccién de datos personales, fijando lineamientos
1581 de 2012 para su tratamiento, con el fin de garantizar la privacidad y
seguridad de la informacién de titulares.
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Modifica el Cédigo Penal e introduce el bien juridico de la
“proteccién de la informacién y de los datos”. Tipifica delitos
como acceso abusivo a sistemas, hurto informatico y violacién
de datos personales.

Ley 1273 de 2009

Ley del Plan Nacional de Desarrollo 2022-2026, que incluye
Ley 2294 de 2023 lineamientos de politica puUblica en tecnologia, conectividad y
seguridad digital.

Conocida como Ley de Habeas Data Financiero. Establece el
marco regulatorio para el tratamiento de informacién
financiera, crediticia y comercial, garantizando la proteccién
de derechos de los titulares.

Ley 1266 de 2008

Reforma y actualiza la normativa de derechos de autor, con
Ley 1915 de 2018 especial énfasis en el entorno digital y la gestién de activos
intangibles relacionados con TI.

Ley de Transparencia y del Derecho de Acceso a la Informacién
Ley 1712 de 2014 Publica. Obliga a garantizar la publicidad y accesibilidad de la
informacién en poder de entidades publicas.

Ley de Modernizacién del sector TIC, que actualiza la Ley 1341
Ley 1978 de 2019 de 2009, ampliando competencias regulatorias y fortaleciendo
la politica publica en conectividad y servicios digitales.
Reconoce la validez juridica de mensajes de datos y
Ley 527 de 1999 documentos electrénicos, equiparandolos con sus
equivalentes fisicos en transacciones comerciales y legales.
Regula aspectos de la Politica de Gobierno Digital, incluyendo
Decreto 612 de 2018 seguridad de la informacidn, interoperabilidad y gestién de
riesgos en entidades publicas.
Establece disposiciones para la transformacién digital en el
Decreto 2106 de 2019 sector publico y define lineamientos de simplificacion de
tramites y servicios digitales.
Define directrices para la gestion documental y de archivos
Decreto 2609 de 2012 electrénicos, con impacto en seguridad de la informacién y
tratamiento de datos.
Establece lineamientos generales de gobernanza de
Decreto 338 de 2022 seguridad digital, gestidn de riesgos y respuesta a incidentes
cibernéticos en el pais.
Decreto Unico Reglamentario del Sector TIC, que compila y
Decreto 1078 de 2015 actualiza la normativa aplicable a telecomunicaciones,
servicios postales y tecnologias de la informacién.
NTC ISO 27001 de Norrr'we? internacional.adoptada en Q?Iombia, qug establece
Norma 5022 requisitos para un sistema de gestion de seguridad de la
informacién (SGSI).
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Define estdndares de publicacién de informacién en portales
Resolucién 1519 de 2020 de entidades publicas, garantizando accesibilidad y usabilidad
en el marco de Gobierno Digital.
Politica Nacional de Confianza y Seguridad Digital, orientada a
3995 de 2020 fortalecer capacidades en ciberseguridad, impulsar marcos
técnicos y fomentar confianza en el entorno digital.

CONPES

4, Alcance

El Plan de Seguridad y Privacidad de la Informacién (PSPI) de Telecafé Ltda. se concibe como un
instrumento integral y de cumplimiento obligatorio para toda la organizacién. Su propdsito es
establecer un marco claro que garantice la proteccién de la informacién en todas sus formas y
contextos, reconociendo que este activo es esencial para la continuidad de la operacidn, la
confianza del publico y el cumplimiento normativo.

El alcance de este plan se desarrolla en los siguientes niveles:

4.1 Cobertura de Personas:

El plan aplica a todas las personas que interactlen con los activos de informacién de Telecafé Ltda,,
sin importar el tipo de vinculacién o relacién contractual, entre ellos:

e Funcionarios: directivos, empleados de planta y personal temporal.

e Contratistas: personas naturales o juridicas que presten servicios a la entidad.

e Terceros: proveedores, consultores, aliados estratégicos y demas actores externos
con acceso a la informacién.

e Pasantes y aprendices: vinculados en procesos de formacién académica o practica

laboral.
4.2 Cobertura de Activos de Informacion:

El PSPl protege todos los activos de informacién generados, procesados, almacenados o
transmitidos en Telecafé Ltda., en formato fisico o digital. Estos incluyen:

e Contenidos Audiovisuales: archivos de video y audio en bruto y editados, masters, bancos
de imagenes, guiones, material de preproduccién y postproduccién.

e Datos Personales: informaciéon que identifique o pueda identificar a personas naturales,
conforme a lo dispuesto en la Ley 1581 de 2012.

e Informacién Administrativa y Financiera: Documentacién de recursos humanos, némina,
contratos, facturas, estados financieros, presupuestos y correspondencia oficial.
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e Sistemas de Informacién y Tecnologia: hardware, software, servidores, redes, estaciones de
trabajo, aplicaciones y bases de datos.

e Procesos Criticos de Transmision: sistemas de broadcast, playout, enlaces de microondas,
satélite y plataformas de streaming..

e Plataformas Digitales: Portales web oficiales, aplicaciones modviles y redes sociales
institucionales.

4.3 Procesos y areas incluidas

El plan es de caracter transversal y se aplica a todos los procesos y dependencias de Telecafé Ltda.,,
incluyendo las areas de direccidén general, produccién y contenidos, comunicaciones digitales,
innovacioén tecnoldgica, asuntos juridicos, ingenieria, administracidon y finanzas, gestién del talento
humano, mercadeo, archivo fisico y digital, entre otras.

4.4, Exclusiones:

Queda excluida la informacion personal de empleados o terceros que sea utilizada fuera de los
entornos laborales y sistemas de Telecafé Ltda., siempre que no tenga relacién con el objeto y
funciones de la entidad. No obstante, su tratamiento deberd ajustarse a las politicas de
confidencialidad y uso aceptable definidas por la organizacién.

En conjunto, este alcance asegura que la seguridad de la informacién se entienda como una
responsabilidad compartida y alineada con la misidn, la estructura y los procesos estratégicos de
Telecafé Ltda.

5. Gobernanzay Responsables:
La adecuada ejecucidon del Plan de Seguridad y Privacidad de la Informacién (PSPI) de Telecafé Ltda.
depende de contar con una estructura de gobernanza sélida y bien definida. Esta estructura
establece de manera precisa los roles, funciones y mecanismos de control que permitiran
implementar, mantener y mejorar de forma permanente las practicas de seguridad de la
informacién.

El modelo de gobernanza busca garantizar que la gestidén de la seguridad no recaiga en un solo
actor, sino que se convierta en un compromiso transversal que involucre a todas las dreas y niveles
jeradrquicos de la organizacién. De este modo, se asegura que cada colaborador, desde la alta
direccion hasta los equipos operativos, entienda su papel dentro del marco de proteccién de la
informacién y contribuya activamente a la preservacién de los principios de confidencialidad,
integridad y disponibilidad.

Adicionalmente, esta estructura se articula con los lineamientos estratégicos de Telecafé Ltda., de
manera que las decisiones y acciones en materia de seguridad estén alineadas con la misién
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institucional, los objetivos de servicio publico y el marco regulatorio vigente. Asi, la gobernanza del

PSPI no solo funciona como un sistema de control interno, sino como un componente esencial para

fortalecer la confianza de la ciudadania y garantizar la sostenibilidad de la operacién en el entorno

digital y audiovisual.

5.1 Comité de Seguridad De la Informacién

La responsabilidad maxima sobre la protecciéon de la informacién dentro de Telecafé Ltda. se

concentra en el Comité de Seguridad de la Informacién, érgano colegiado de caracter directivo que

tiene como misién orientar, supervisar y respaldar la ejecucion del Plan de Seguridad y Privacidad

de la Informacién (PSPI). Este comité actia como la instancia mas alta de decisién en la materia,

asegurando que las politicas y medidas adoptadas estén alineadas con la estrategia institucional y

con el marco regulatorio vigente.

5.2 Integrantes:

MIEMBRO

Gerencia / Alta Direccién:

ROL
Ejerce la presidencia del comité, liderando el proceso de toma de
decisiones estratégicas. Es responsable de validar las politicas y
planes, aprobar la asignacidén de recursos y, en Ultima instancia, rendir
cuentas ante organismos de control y demas partes interesadas.

Lider de TI:

Funge como secretario técnico del comité. Su papel central consiste
en coordinar la ejecucién operativa del plan, garantizar que las
iniciativas de seguridad se traduzcan en acciones concretas y
mantener informada a la alta direccidn sobre el estado de Ia
seguridad, riesgos identificados y propuestas de mejora.

Coordinadores de Areas
Criticas:

Son los representantes de las dependencias que manejan
informacidn critica, quienes actian como custodios secundarios de
los activos mas sensibles. Su labor consiste en aplicar los lineamientos
de seguridad en la practica cotidiana de sus procesos y asegurar que
cada procedimiento interno respete los principios de
confidencialidad, integridad y disponibilidad.

Talento Humano:

Encargada de gestionar el acceso y la proteccién de la informacién
personal de empleados, contratistas, aprendices y candidatos. Su
gestion garantiza el cumplimiento de la Ley 1581 de 2012 y demas
disposiciones relacionadas con la proteccién de datos personales.

Administrativa y
Financiera:

Custodio de la informacién contable, presupuestal y contractual que
respalda la sostenibilidad econdmica de la entidad. Asegura la
protecciéon y disponibilidad de los datos que sirven de soporte para la
planeacidén y toma de decisiones estratégicas.

Produccién y Contenidos:

Responsable de la integridad y disponibilidad de los contenidos
audiovisuales, guiones, materiales en desarrollo y archivos maestros.
Su rol es esencial para preservar la calidad y seguridad de los
productos comunicativos y garantizar su transmisién y distribucién
sin riesgos de pérdida o alteracion.
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Brinda acompafiamiento permanente al comité, interpretando el
marco legal aplicable, orientando Ilas decisiones hacia el
Juridica: cumplimiento normativo y diseflando mecanismos que reduzcan la
exposicién a riesgos legales relacionados con el uso y manejo de la
informacion.

Administra la infraestructura tecnoldégica de la organizacién,
asegurando que los servidores, redes, plataformas digitales y sistemas
Tecnologia e Innovacién: | criticos estén debidamente protegidos. Implementa controles
técnicos y coordina las acciones necesarias para apoyar a todas las
areas en la proteccién de sus activos de informacién.

En conjunto, este comité se constituye como el pilar institucional que articula esfuerzos, define
prioridades y garantiza que la seguridad de la informacién no sea un proceso aislado, sino una
practica transversal y sostenida en toda la organizacion.

5.2 Roles y Responsabilidades Especificas

En concordancia con la matriz de roles definida y la politica institucional TEI-PRO-15, se establecen
las funciones y compromisos de cada nivel de la organizacién en relacién con la seguridad y
privacidad de la informacién. Estas responsabilidades buscan garantizar la correcta aplicacién del
Plan y fortalecer la cultura de proteccién de los activos informacionales.

ROL RESPONSABILIDADES CLAVE SEGUN POLITICA INTERNA

e Revisar, aprobar y respaldar el Plan de Seguridad y Privacidad de la
Informacién (PSPI) junto con las politicas asociadas.

e Asignar los recursos financieros, tecnolégicos y humanos necesarios

Alta Direccién / . .
para asegurar su implementacién.

Gerencia . . . .. . . .
e Fijar laimportancia estratégica de la seguridad de la informacidén
dentro de la entidad, transmitiendo un mensaje de compromiso y
ejemplo hacia toda la organizacion.
e Administrar y mantener los controles técnicos de seguridad,
incluyendo accesos, firewalls, copias de respaldo y cifrado de datos.
e Coordinar la gestidn de incidentes de seguridad desde su deteccidén
hasta su resolucién.
e Realizar evaluaciones periédicas, revisiones y auditorias sobre los
Lider de sistemas tecnoldgicos.
Tecnologia e e Promover programas de sensibilizacién y capacitacién para fortalecer
Innovacién las buenas practicas entre los usuarios.
Dependencia Tl e Proteger los activos de informacién custodiados en la infraestructura

tecnoldgica.

e Clasificar los datos segun su nivel de criticidad y gestionar de manera
integral los recursos de TI.

e Velar por el cumplimiento del marco normativo vigente en materia de
seguridad digital y proteccién de datos.
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e Asegurar laimplementacién del PSPI en las actividades y procesos de
sus respectivas dependencias.
e Ejercer el rol de “propietarios secundarios” de la informacién que se

Lideres de generay administra en su area.
Proceso / e Clasificar y controlar el acceso a los datos bajo su custodia, aplicando el
Coordinadores principio de necesidad.
de Area e Supervisar y autorizar los permisos de acceso de acuerdo con la

naturaleza del cargo o la funcién.

e Informar oportunamente cualquier anomalia, incidente o desviacién
detectada a la Dependencia de TI.

e Utilizar responsablemente la informacién a la que acceden, respetando
los niveles de clasificacion establecidos.

e Proteger sus credenciales de autenticacién, como usuarios y
contrasefas, evitando su uso indebido o compartido.

e Cumplir con las politicas de uso aceptable sobre recursos tecnoldgicos,
incluyendo correo electrénico, internet, software y hardware.

e Reportar de inmediato cualquier evento sospechoso, incidente de
seguridad o uso inadecuado de los sistemas al jefe inmediato y al area
de TI.

e Desconectar los equipos y apagar los dispositivos al terminar la jornada
laboral, contribuyendo con las politicas de ahorro energético y
seguridad informatica.

Todos los
Usuarios
(Empleados,
Contratistas,
Pasantes)

5.3 Mecanismos de comunicacién

Con el propédsito de garantizar un flujo de informacién eficiente, oportuno y transparente en materia
de seguridad de la informacidn, se han dispuesto los siguientes mecanismos:

e Dependencia de Tecnologia e Innovacidén (Tl): Sera la encargada de presentar de forma
periddica informes detallados al Comité de Seguridad, en los que se incluya el estado de
avance del Plan, los indicadores de cumplimiento, asi como el registro y analisis de los
incidentes de seguridad ocurridos. Estos reportes permitirdn tomar decisiones basadas en
evidencias y priorizar acciones de mejora.

e Usuarios y lideres de area: Tendrdn la responsabilidad de informar a la Dependencia TI
cualquier evento, anomalia o inquietud relacionada con la proteccién de la informacién. Para
tal fin, se han dispuesto canales formales de comunicacién que garantizan trazabilidad,
atencién oportuna y confidencialidad en el manejo de los reportes.

e Comité de Seguridad de la Informacidén: Este organismo colegiado transmitird a toda la
organizacion las decisiones estratégicas adoptadas, asi como las actualizaciones de politicas,
lineamientos y medidas correctivas o preventivas. Su rol serd asegurar que cada miembro de
Telecafé Ltda. conozca y aplique las directrices emitidas.

Esta dindmica de comunicacién fortalece el modelo de gobernanza, al integrar la supervisién de la
alta direccidn, la ejecucién técnica especializada y la participacién activa de todos los niveles de la
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entidad. De esta manera, la seguridad de la informacién se gestiona de forma transversal,
compartida y alineada con los objetivos institucionales.

6. Politicas para el Plan de Seguridad y Privacidad de la Informacién (PSPI) -
Telecafé Ltda.

El establecimiento de politicas claras constituye la base para la gestién integral de la seguridad de
la informacién en Telecafé Ltda. Estas directrices actUan como marco de referencia para orientar las
decisiones, las practicas y los comportamientos esperados en toda la organizacién, garantizando la
proteccién de los activos criticos y el cumplimiento normativo vigente. El conjunto de politicas
definidas en este Plan busca no solo mitigar riesgos tecnolégicos y organizacionales, sino también
consolidar una cultura de seguridad que trascienda los procesos y se convierta en un principio
transversal para todos los colaboradores, contratistas y terceros vinculados al canal.

6.1 Politica de Alcance y Aplicabilidad del PSPI
e Objetivo: Delimitar el campo de accién, los activos prioritarios y el contexto en el que se
implementa el Plan de Seguridad y Privacidad de la Informacién (PSPI) de Telecafé Ltda., de
manera que su ejecucién sea clara, coherente y dirigida hacia las areas criticas de la
organizacion.

e Alcance: El PSPI aplica a todos los procesos, informacidn, sistemas, personas (empleados,
contratistas, terceros) y las sedes fisicas de Telecafé Ltda. que intervienen en la creacién,
procesamiento, almacenamiento o transmisién de informacién institucional, incluyendo
contenidos audiovisuales, datos personales, informacién financiera y sistemas de
transmision.

e Exclusiones: Quedan excluidos los sistemas personales no autorizados y la informacién
manejada fuera de los canales y sistemas corporativos aprobados.

e Responsable: La Alta Direccidn, con el apoyo de la Dependencia Tl, es responsable de
aprobar y revisar periédicamente este alcance.

6.2 Politica de Gestidn de la Informacién Documentada

e Objetivo: Garantizar que todos los documentos relacionados con el Sistema de Gestidén de
Seguridad de la Informacién (SGSI), incluyendo politicas, manuales, procedimientos y
registros, se mantengan actualizados, disponibles y protegidos contra accesos no
autorizados.

e Disponibilidad: La documentacién estara centralizada en repositorios controlados y
accesible uUnicamente a las personas con autorizacién, garantizando su consulta en el
momento que sea requerida.

e Proteccién: Cada documento serd clasificado segun su nivel de sensibilidad y se
implementaran controles para regular su acceso, modificacién y distribucién. Los registros
relacionados con seguridad seran protegidos frente a alteraciones o pérdidas.
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e Responsable: La Dependencia de Tecnologia e Innovacién (Tl) velara por la seguridad técnica
y la disponibilidad de los repositorios, mientras que los lideres de proceso deberan garantizar
la exactitud y actualizacién de la documentacién bajo su custodia.

6.3 Politica de Administracién de Riesgos en Seguridad de la Informacién

e Objetivo: Implementar un proceso formal y continuo para identificar, analizar, evaluar y
mitigar los riesgos que puedan afectar la confidencialidad, integridad y disponibilidad de la
informacién de Telecafé Ltda.

e Metodologia: Se adoptara el estandar ISO/IEC 27001:2022 como marco para valorar riesgos
inherentes y residuales.

e Tratamiento: Los riesgos se gestionardn mediante controles adecuados que permitan
reducir, transferir, evitar o aceptar su impacto, de acuerdo con los niveles de tolerancia
definidos por la Alta Direccién.

e Revisidn: El proceso de gestidon de riesgos serd evaluado anualmente o cada vez que
existan cambios relevantes en el entorno tecnolégico u operativo.

e Responsable: La Dependencia Tl liderara el proceso con el apoyo de los duefios de la
informacién y procesos. La Alta Direccién tendra la funcién de aprobar la aceptacién de
riesgos residuales.

6.4Politica de Concientizacién y Formacién en Seguridad
e Objetivo: Asegurar que cada empleado, contratista y tercero reciba capacitacién constante
en materia de seguridad de la informacidn, ajustada a sus responsabilidades, reduciendo asi
el riesgo derivado del factor humano.

e Plan de Capacitacién: Se disefiara e implementara un programa anual que cubra temas
como phishing, proteccién de datos personales, uso responsable de los recursos
tecnoldgicos y cumplimiento de politicas internas.

e Periodicidad: La induccién incluird formacién inicial obligatoria para todo nuevo integrante
de la organizacién, ademas de campafas de actualizacién al menos dos veces al afo.

e Evaluacién: Se aplicaran encuestas y simulacros (incluyendo pruebas de phishing) para
medir la efectividad del plan.

e Responsable: El disefio y ejecucién estard a cargo de la Dependencia Tl en coordinacién
con Talento Humano.

6.5 Politica de Auditoria Interna
e Objetivo: Comprobar la efectividad de los controles establecidos, asegurar el cumplimiento
de las politicas y detectar oportunidades de mejora continua.

e Plan de Auditoria: Se elaborara un plan anual de auditorias que cubra procesos criticos,
con base en los resultados de la gestidon de riesgos.

e Independencia: Los auditores no podran revisar procesos en los que participen
directamente. Podran ser personal interno capacitado o auditores externos.
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e Informesy Seguimiento: Los hallazgos deberan quedar documentados en informes
formales, incluyendo las acciones correctivas, cuyo cumplimiento sera verificado hasta su
cierre.

e Responsable: La Alta Direccién aprobara el plan anual, garantizando cobertura y frecuencia
adecuadas.

» Ejecucidn: Las auditorias estaran a cargo de la Dependencia Tl, siempre que el
personal auditor posea certificaciones en ISO/IEC 27001:2022 o experiencia
equivalente; de lo contrario, se recurrird a un auditor externo acreditado.

» Auditoria Independiente: La Revisoria Fiscal revisard anualmente el area de Tl en el
marco de su funcién de control sobre los estados financieros, incluyendo la
verificaciéon de controles de seguridad de la informacion.

» Acciones Correctivas: Los lideres de area deberdn implementar las medidas
necesarias para subsanar los hallazgos en los plazos establecidos.

6.6 Politica de Respuesta ante Incidentes de Seguridad.
e Objetivo: Definir un esquema de actuacidén frente a incidentes de seguridad para
contenerlos, erradicarlos y recuperar los servicios en el menor tiempo posible.

e Clasificaciony Reporte: Todo incidente debera ser reportado de inmediato a la Dependencia
Tl, la cual los clasificard segun niveles de criticidad (bajo, medio, alto, critico).

e Contencién y Erradicaciéon: Tl sera responsable de contener el incidente y eliminar sus
causas.

e Lecciones Aprendidas: Cada incidente grave serd objeto de andlisis para implementar
controles preventivos.

e Simulacros: Al menos una vez al ano se realizardn ejercicios practicos de respuesta para
validar el plan.

e Responsables: La Alta Direccién asignara los recursos para su ejecucioén; la Dependencia Tl
gestionard el plan y cada empleado serd responsable de reportar incidentes oportunamente.

6.7 Politica de Continuidad del Negocio y Recuperacién ante Desastres.

Objetivo: Asegurar la disponibilidad y rapida recuperacién de los sistemas criticos y procesos
esenciales en caso de interrupciones.

e Planes de Continuidad: Se implementaran planes especificos para continuidad operativa y
recuperacion ante desastres.

e Pruebas: Los planes deberdn validarse mediante simulacros al menos una vez al afo.

e Responsables: La Alta Direccién aprobard la estrategia general, la Dependencia Tl se
encargara de los planes técnicos y los lideres de proceso de los planes operativos.

6.8Politica de Indicadores y Medicién del Desemperio

Objetivo: Evaluar de manera objetiva la eficacia del SGSl y el grado de cumplimiento de las politicas
mediante indicadores cuantitativos.
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e Indicadores: Se establecerdn métricas como numero y tiempo de respuesta a incidentes,
cumplimiento de capacitaciones, resultados de auditorias y porcentaje de riesgos
gestionados.

e Reportes: Se elaboraran informes trimestrales para la Alta Direccidén, que servirdn de base
para la toma de decisiones estratégicas.

e Responsable: La Dependencia Tl recopilara la informacidn, calculara los indicadores y emitira
los reportes.

6.9 Politica de Desarrollo Seguro y Administracién de Activos.

Objetivo: Garantizar que todo el ciclo de vida de los sistemas de informacién, desde su disefio hasta
su operacién, contemple criterios de seguridad.

e Seguridad desde el Diseno: Todo proyecto de Tl deberda incorporar medidas de seguridad
desde la fase inicial.

e Entornos de Prueba: Los datos productivos no podran utilizarse en pruebas; en caso de ser
indispensable, deberdn anonimizarse previamente.

e Gestion de Vulnerabilidades: Se adoptara un proceso sistematico para identificar, evaluar y
remediar vulnerabilidades técnicas conforme al plan de riesgos de Telecafé Ltda.

e Responsable: La Dependencia Tl establecerd los lineamientos técnicos y supervisara su
cumplimiento.

6.10 Politica de Compromiso de la Alta Direccién.

Objetivo: Formalizar el liderazgo de la Alta Direccién en la implementacién, seguimiento y mejora
continua del PSPI.

e Aprobacién Formal: La Alta Direccién aprobara y firmara el PSPI y sus politicas asociadas.

e Revisidn: El plan serd evaluado en sesiones semestrales de revisién de desempefio.

e Asignacidon de Recursos: La gerencia garantizara los recursos financieros, humanos y
tecnoldgicos necesarios.

e Promocién: La Alta Direccién fomentara una cultura de seguridad en toda la organizacién.

7. Monitoreo, Revisién y Mejora Continua

El PSPI contard con un esquema permanente de seguimiento que permita medir su efectividad,
identificar areas de mejora y adaptarse a los cambios normativos, tecnoldégicos y operativos.

e Objetivo: Establecer un sistema estructurado de monitoreo y revisién que garantice la
actualizacion y pertinencia del PSPI frente a nuevos riesgos y cambios del entorno.

7.1 Actividades de Monitoreo y Seguimiento.

El éxito y sostenibilidad del Plan de Seguridad y Privacidad de la Informacién (PSPI) de Telecafé Ltda.
dependen no solo de su disefio e implementaciéon inicial, sino también de la capacidad de la
organizacién para mantenerlo actualizado, evaluar su efectividad y ajustarlo frente a los cambios
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internos y externos. En este sentido, el monitoreo y seguimiento constituyen pilares fundamentales
para garantizar la mejora continua del sistema, permitiendo identificar de manera temprana
desviaciones, incidentes o riesgos que puedan comprometer la seguridad de la informacién y la
continuidad de las operaciones.

Estas actividades estan orientadas a evaluar, de manera sistematica y periddica, tanto el desemperio
del PSPI como la eficacia de los controles implementados, el cumplimiento normativo y la
adaptacion frente a nuevas condiciones del entorno tecnoldgico, legal y organizacional. Con ello, se
busca no solo mitigar riesgos, sino también fortalecer la cultura de seguridad en toda la entidad y
asegurar que las decisiones estratégicas de la Alta Direccién se fundamenten en informaciéon
confiable y oportuna.

El proceso de monitoreo abarca la revisiéon de indicadores clave de desempefo, la verificacion
continua de la efectividad de controles técnicos y administrativos, asi como el analisis de cambios
regulatorios, tecnolégicos y operativos que impacten directamente la gestién de seguridad de la
informacidén. De esta forma, el seguimiento se convierte en un ejercicio integral que involucra a las
distintas areas de la organizacién bajo la coordinacién de la Dependencia de Tl, con el apoyo de los
lideres de proceso, el area juridica y la Alta Direccién.

Qué se monitorea Cémo se monitorea Frecuencia Responsable

Indicadores de Desempefio
(KPIs)

Cumplimiento del plan de

accion.
Reportes de avance,
. .. Mensual / .
: dashboards, sistema de gestion . Dependencia Tl
Numero y tipo de de incidentes. Trimestral
incidentes de seguridad.
% de riesgos tratados.
-- Resultados de
capacitaciones.
Efectividad de Controles
Auditorias automaticas, . .
revisiones de logs, encuestas de Continuo / Dependencia Tl /
Estado de los controles 9s: Trimestral Lideres de area

cumplimiento.

técnicos (firewalls,
antivirus, backups).
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Cumplimiento de politicas
por parte del personal.

Cambios en el Entorno

Nuevas leyes o

regulaciones.
Revision de fuentes externas,

analisis de impacto ante Semestral
cambios.

Juridica /Tl / Alta
Nuevas tecnologias Direccién
implementadas.

-- Cambios en procesos
operativos.

7.2 Revisiones Formales del PSPI
Para garantizar que el Plan de Seguridad y Privacidad de la Informacién (PSPI) de Telecafé Ltda. se
mantenga vigente, pertinente y alineado con las necesidades estratégicas de la organizacién,

resulta indispensable establecer un mecanismo de revisiones formales y peridédicas. Estas revisiones
no solo permiten evaluar de manera integral la efectividad del plan, sino también identificar
oportunidades de mejora, anticipar riesgos emergentes y asegurar la disponibilidad de los recursos
necesarios para su sostenibilidad.

El proceso de revisién formal constituye una herramienta de control y retroalimentacién, mediante
la cual la Alta Direccién, junto con los responsables técnicos y operativos, analiza el desempeno del
PSPI desde diferentes perspectivas: cumplimiento de auditorias, gestién de incidentes, avance de
indicadores, cambios en el entorno regulatorio y tecnolégico, asi como la adecuacién del alcance y
los objetivos del plan.

De igual manera, se realizan revisiones especificas sobre la gestidén de riesgos, orientadas a verificar
la identificacidn de nuevas amenazas, la eficacia de los controles aplicados y la actualizacién del nivel
de tolerancia al riesgo definido por la organizacién. De esta forma, las revisiones formales garantizan
gue el PSPI no sea un documento estatico, sino un instrumento dindmico en permanente evolucién,
capaz de responder con agilidad a los retos del entorno digital y normativo.

Tipo de . . . .
p' .. Participantes Frecuencia Temas a Revisar
Revision
- Resultados de
L Alta Direccidn, Lider de Tl, auditorias.
Revision por . . Anual (o cuando sea
. . Coordinadores de areas . .
la Direccién criticas necesario) - Estado de incidentes

de seguridad.
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- Desempeno de los
indicadores.

- Adecuacioén del
alcance del PSPI.

- Cambios en el contexto
de la organizacion.

- Recursos necesarios
para el PSPI.

- Nuevos riesgos
identificados.

Anual (o ante - Efectividad del plan de
cambios tratamiento de riesgos.
significativos)

Revision de Dependencia Tl, Lideres de
Riesgos proceso.

- Actualizacién del
apetito de riesgo.

7.3 Mecanismos de Mejora Continua

El fortalecimiento del Plan de Seguridad y Privacidad de la Informacién (PSPI) de Telecafé Ltda.
requiere que este no sea concebido como un esquema estatico, sino como un sistema dinamico
capaz de adaptarse a los cambios tecnolégicos, regulatorios y organizacionales. Para lograrlo, se
adopta un enfoque de mejora continua, el cual permite revisar, ajustar y perfeccionar de manera
sistematica los procesos, controles y politicas que conforman el plan, garantizando su vigencia y
efectividad en el tiempo.

Este proceso se desarrolla bajo la metodologia del ciclo PHVA (Planificar - Hacer - Verificar -
Actuar), reconocida internacionalmente como una herramienta de gestién para la excelencia
operativa. A través de este ciclo, se asegura que las lecciones aprendidas de auditorias, incidentes
de seguridad, revisiones directivas y retroalimentacién del personal sean convertidas en acciones
concretas de mejora, con responsables y plazos definidos.

De igual manera, se promueve la verificaciéon periédica de la efectividad de dichas acciones
mediante indicadores y evaluaciones objetivas, lo que permite determinar su impacto real y
estandarizar las practicas mas exitosas dentro de la organizacidén. Cuando los resultados no cumplen
con lo esperado, el ciclo se reinicia, lo que garantiza un proceso de ajuste permanente y de
aprendizaje organizacional.

En este sentido, los mecanismos de mejora continua representan una pieza esencial del PSPI, ya
gue aseguran que Telecafé Ltda. no solo responda de manera reactiva a los riesgos, sino que también
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anticipe los cambios y evolucione de manera proactiva frente a los retos que impone la seguridad y
privacidad de la informacién.

7.4 Acciones Correctivas y Preventivas

Con el fin de garantizar la eficacia del Plan de Seguridad y Privacidad de la Informacién (PSPI) y
fortalecer el sistema de gestidn, se establece el siguiente marco de actuacién:

e Todas las acciones correctivas derivadas de incidentes, no conformidades o hallazgos
provenientes de auditorias internas y externas deberdn ser registradas formalmente,
asignando responsables, plazos y recursos necesarios. Su seguimiento se mantendra activo
hasta comprobar su cierre efectivo mediante evidencias verificables.

e Se promovera la identificacién temprana de acciones preventivas, orientadas a anticipary
mitigar posibles riesgos o desviaciones que puedan comprometer la seguridad de la
informacidn. Estas acciones estaran alineadas con la cultura de mejora continua, buscando
minimizar la probabilidad de ocurrencia de incidentes y reforzar la resiliencia institucional.

De esta forma, el sistema no solo responde a los problemas existentes, sino que también desarrolla
una capacidad proactiva para prevenir contingencias, asegurando la proteccién integral de los
activos de informacién y la sostenibilidad operativa de Telecafé Ltda.

7.5 Comunicacién y Documentacién

Para asegurar la transparencia y la efectividad del proceso de mejora continua, se implementaran
los siguientes lineamientos:

e Losresultados obtenidos en las revisiones periddicas, el estado de los indicadores de
desempefoy los avances en la ejecucién de las acciones de mejora serdn comunicados de
manera oportuna a los actores clave de la organizacién, incluyendo a la Alta Direccién,
lideres de proceso y demas responsables vinculados con la seguridad de la informacion.

e Todo el ciclo de mejora continua debera quedar debidamente documentado,
incorporando evidencias de las revisiones realizadas, registros de seguimiento y
comprobantes de las acciones implementadas. Esta documentacién garantizara la
trazabilidad del sistema, facilitara la verificaciéon por parte de auditores internos o externos y
respaldara la toma de decisiones estratégicas orientadas a la proteccién de los activos de
informacion.

De esta manera, la comunicacién claray la documentacidén sistematica se consolidan como
herramientas esenciales para mantener la confianza institucional, fomentar la rendicién de

cuentas y fortalecer la cultura de seguridad en Telecafé Ltda.

8. Disposiciones Finales.

La presente politica, lineamientos y directrices establecidas en el Plan de Seguridad y Privacidad de
la Informacién (PSPI) de Telecafé Ltda. constituyen un marco obligatorio de referencia para toda la

o
e
o
P
s
|
-\.F_I
&
247
b
%
=
b
1
-
}
i -I
T
)
o]
Ll
—4



telecafé

organizacién. Su implementacién busca garantizar la proteccién integral de los activos de
informacidén, el cumplimiento del marco normativo vigente y la continuidad de las operaciones
institucionales.

En este sentido, se establecen las siguientes disposiciones:

1. Aprobacién y Socializacién: El contenido del PSPl deberd ser revisado y aprobado
formalmente por la Gerencia General, y posteriormente socializado con todos los niveles de
la organizacién, asegurando que cada funcionario, contratista y tercero conozca las
responsabilidades derivadas de estas politicas.

2. Incorporacién al Sistema de Gestidon: Las politicas y procedimientos definidos seran
integrados al Sistema de GCestion de la Calidad de Telecafé Ltda., bajo el cdédigo
correspondiente, con el fin de mantener coherencia con el marco documental institucional.

3. Caracter Obligatorio: El cumplimiento de estas disposiciones es de caracter obligatorio para
todas las personas que interactUan con los activos de informacién de la entidad, sin
excepcidén, quedando sujetas a las sanciones y medidas disciplinarias previstas en la
normativa interna y legal aplicable.

4. Auditoria y Seguimiento: El cumplimiento de las politicas serd objeto de verificacién en
auditorias internas y externas, asi como en los procesos de control implementados por la
organizacién, asegurando la mejora continua y la efectividad del plan.

5. Actualizacioén: Estas politicas deberan revisarse y actualizarse de manera peridédica, o cuando
se presenten cambios normativos, tecnoldégicos u organizacionales que impacten la
seguridad y privacidad de la informacién.

Con estas disposiciones finales, Telecafé Ltda. reafirma su compromiso con la seguridad, la
transparencia y la confianza publica, asegurando que la informacién institucional se gestione con
responsabilidad, solidez técnica y respaldo legal.
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